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[bookmark: _Toc56943799][bookmark: _Toc66691316]Pojmovi i kratice
	Pojam ili kratica
	Objašnjenje

	Generički korisnički računi
	Korisnički računi koji ne pripadaju osobama, već se koriste za pokretanje automatiziranih procesa. U ovu kategoriju pripadaju sistemski korisnički računi koje još nazivamo i funkcionalni korisnički računi.

	[bookmark: _Hlk56945641]Korisnički račun
	Skup znakova kojim se identificira osoba ili informatički servis koji pristupa podacima, sustavima i programskim rješenjima.

	Korisnički računi povlaštenih prava
	Korisnički računi koji pripadaju pojedinim osobama, te se koriste za administraciju sustava, dijeljenih sadržaja i programskih rješenja zbog čega imaju povlaštena prava pristupa. U ovu kategoriiju pripadaju administratorski korisnički računi koje još nazivamo i administratorski računi.

	Standardni korisnički računi
	Korisnički računi koji pripadaju pojedinim osobama, te se koriste za svakodnevni rad na računalima, pristup dijeljenim sadržajima i programskim rješenjima.

	Zaporka
	Osobni skup znakova (malih i velikih slovnih oznaka, brojčanih oznaka, te ostalih znakova) kojim se kreira fraza kojom se u kombinaciji s oznakom korisničkog računa preuzima ovlast za pristup nekom sustavu ili programskom rješenju.



[bookmark: _Toc56943800][bookmark: _Toc66691317]Uvod
[bookmark: _Toc56943801]Područje primjene
Ovaj se pravilnik primjenjuje na društvo MLINAR pekarska industrija d.o.o., sa sjedištem u Zagrebu, Radnička cesta 228 c, upisano u sudski registar Trgovačkog suda u Zagrebu pod registarskim brojem (MBS): 010015470, OIB: 62296711978 („Društvo“). 
Primjenjuje se na ukupno osoblje Društva koje se nalazi na svim razinama organizacije, uključujući partnere, ovlaštene osobe, direktore, radnike (bilo trajne, s radnim odnosom na određeno vrijeme ili privremene), konzultante, izvršitelje poslova, pripravnike, studentske praktikante ili bilo koju drugu osobu koja je povezana s Društvom, gdje god da se nalazi (dalje u tekstu skupno: "Osoblje Društva").
Primjenjuje se za korištenje cjelokupnog informacijskog sustava Društva što uključuje stolna računala, prijenosna računala, mrežne poslužitelje, mrežnu opremu, virtualne mašine, uređaje za pohranu podataka i sl., kao i sva programska rješenja koja su zaštićena zaporkama.
Primjenjuje se, također, i na korištenje bilo kojeg informacijskog sustava koje Osoblje Društva koristi izvan informacijskog sustava društva.
Ova politika predstavlja minimalni skup pravila u skladu s zahtjevima informacijske sigurnosti.
[bookmark: _Toc56943802]	Upravljanje i distribucija dokumenta
Ovaj dokument dostupan je svim zaposlenicima putem Sharepoint poveznice Društva:
IT politike i procedure
Dokument će se pregledati i nadopunjavati najmanje jednom u periodu dvije godine.
[bookmark: _Toc56943803]Povezani dokumenti
Ovaj dokument je povezan s ostalim dokumentima sigurnosne politike Društva koji su dostupni putem Sharepoint poveznice Društva:
IT politike i procedure
[bookmark: _Toc56943804]Ključne riječi
Istaknute ključne riječi u nastavku dokumenta koriste se sa sljedećim značenjem:
	MORA, NE SMIJE
	Označava da ne postoji dozvoljena iznimka, osim ukoliko je dokumentirana u ovom dokumentu i odobrena od ovlaštene osobe

	TREBA
	Označava da su dozvoljene iznimke, no MORAJU biti precizno dokumentirane te slijediti postupak procjene rizika odobrene od ovlaštene osobe

	MOGU
	Označava da je primjena preporuke ili ne primjena iste jednako prihvatljiva

	OBAVEZNO
	Označava da je definicija apsolutni uvjet navedene specifikacije stavke koju opisuje

	PREPORUČENO
	Označava da je mogu postojati valjani razlozi i situacije u kojima je moguće ignorirati pojedinu stavku koja se opisuje


[bookmark: _Toc56943805][bookmark: _Toc66691318]Politika upravljanja korisničkim računima
Otvaranje korisničkog računa
Korisnički račun moguće je otvoriti:
· zaposleniku tvrtke,
· vanjskom suradniku.

Procedura otvaranja korisničkog računa:
· zaposlenicima:
· rukovoditelj Odjela ljudskih resursa putem maila podnosi zahtjev za otvaranje korisničkog računa novom zaposleniku na prijedlog rukovoditelja pojedine organizacijske jedinice
· administrator sustava na temelju dobivenih podataka otvara korisnički račun.
· vanjskim suradnicima:
· za otvaranje korisničkog računa vanjskim suradnicima potrebna je suglasnost odgovorne osobe – Uprava Društva
· odgovorna osoba je glavna i odgovorna osoba u suradnji s vanjskim suradnicima, i kao takva ima prava davanja suglasnosti za otvaranje korisničkih računa
· kod otvaranja korisničkog računa za vanjske surdnike potrebno je odrediti vremenski period koliko će račun biti aktivan
Administrator sustava je osoba zaposlena u IT odjelu Društva.
[bookmark: _Ref66690732]Deaktiviranje korisničkog računa
U slučaju duljeg planiranog nekorištenja informacijskog sustava (npr. zbog bolesti i sl.) korisnički račun potrebno je deaktivirati. Deaktiviranjem korisničkog računa izbjegavaju se nepotrebni postupci zatvaranja i otvaranja računa, ali i sprječavaju sigurnosni incidenti koji mogu nastati korištenjem korisničkog računa od strane drugih osoba dok stvarni vlasnik nije prisutan. Deaktiviranje računa odvija se na način da podaci ostanu u bazi podataka o korisniku, ali se u posebno polje naznači da je račun deaktiviran.
Deaktiviranom korisničkom računu nije potrebno mijenjati lozinku u određenom vremenskom periodu kako je definirano politikom. Također se zaobilaze sve druge sigurnosne kontrole od strane sustava za koje je potrebna interakcija korisnika. Deaktivirani korisnički račun moguće je vratiti u uporabu na zahtjev korisnika i odgovorne osobe, s time da zahtjev mora biti dokumentiran i odobren kao i kod otvaranja novog zahtjeva.
[bookmark: _Ref66690772]Zatvaranje korisničkog računa
Zatvaranje korisničkog računa iznimno je osjetljiv postupak, a osjetljivost ovisi o organizaciji upravljanja korisničkim računima. Što je upravljanje računima nekvalitetnije izvedeno, to će zatvaranje korisničkih računa biti kompliciranije.
Na primjer, ako se korisnički računi otvaraju bez dokumentiranja i na osnovu trenutnih potreba, nakon npr. godine dana više se ne zna tko ima pravo pristupa nad kojim resursima. Tada je i zatvoriti korisnički račun puno teže. Ukoliko "zatvorenom" korisniku ostanu neka prava pristupa, put za počinjenje zlonamjernih djela mu je otvoren. Ovo je još jedan primjer zašto je kvalitetna organizacija korisničkih računa nužna.
Zatvaranje korisničkog računa odvija se kroz sljedeće faze:
· pri prekidu radnog odnosa potrebno je predati zahtjev o zatvaranju korisničkog računa zaposlenika,
· vanjskim suradnicima korisnički se račun zatvara nakon definiranog vremenskog perioda prilikom otvaranja računa, ili ukoliko je potrebno prije na zahtjev odgovorne osobe zadužene za suradnju s vanjskim suradnicima,
· osoba ili odjel odgovoran za vođenje korisničkih računa dužan je redovito pregledavati zaprimljene zahtjeve za zatvaranjem računa te ih pravovremeno zatvoriti,
· ukoliko postoji opravdana potreba, korisniku je moguće prijevremeno zatvoriti korisnički račun bez prethodne obavijesti.
Periodički pregled i ažuriranje korisničkih računa
Dodatno uz aktivnosti opisane u 6.2 Deaktiviranje korisničkog računa i 6.3 Zatvaranje korisničkog računa, Administrator sustava (zaposlenik IT odjela Društva) MORA ne rijeđe od jedanput godišnje pristupiti pregledu svih korisničkih računa koji su dio informacijskog sustava Društva. 
Cilj pregleda je identificirati:
· Korisničke račune osoba koje više ne trebaju imati pristup sustavima ili dijelovima sustava
· Korisničke račune osoba za koje nije moguće sa sigurnošću utvrditi potrebu pristupa
· Korisničke račune koji se duže vremena ne koriste
· Servisne korisničke račune
Za sve račune za koje nije moguće sa sigurnošću potvrditi potrebu pristupa podacima, istu je potrebno utvrditi i potvrditi u komunikaciji s odgovornim osobama društva (odjel ljudskih resursa, odgovorna osoba u organizacijskoj jedinici).
Prava pristupa
Dodjela prava pristupa:
· svaki korisnik prilikom otvaranja korisničkog računa, ovisno kojoj grupi korisnika pripada, ima minimalna, tzv. osnovna prava,
· svakom korisniku moguće je proširiti osnovna prava ukoliko za tim postoji potreba,
· dodatna prava pristupa može dodijeliti odgovorna osoba u pojedinoj organizacijskog jedinici uz suglasnost rukovoditelja Odjela ljudskih resursa,
· za pravo pristupa osjetljivim i tajnim podacima, korisnik je dužan potpisati izjavu o pridržavanju pravila sigurnosti definiranih Pravilnikom o korištenju i zaštiti informacija i informacijskog sustava,
· pravo pristupa vanjskim suradnicima dodjeljuje odgovorna osoba; prije dodjeljivanja prava pristupa vanjski suradnik je dužan potpisati izjavu o pridržavanju pravila sigurnosti definiranih Pravilnikom o korištenju i zaštiti informacija i informacijskog sustava,
· ukoliko treća strana zahtjeva pristup osjetljivim ili tajnim podacima, potrebna je suglasnost administratora,
· sva dodijeljena prava pristupa moraju biti jasno dokumentirana u pisanom obliku,
· potrebno je omogućiti uvid u koja prava pristupa ima pojedini korisnik ili grupa korisnika,
· potrebno je omogućiti uvid tko sve ima prava nad pojedinim resursom, s mogućnošću filtriranja rezultata.
Prilikom dodjele svakog prava pristupa odnosno proširenog prava pristupa odgovorna osoba  pojedine organizacijske jedinice i rukovoditelj Odjela ljudskih resursa TREBA   voditi računa da dodijeljeni pristup osobnim podacima pojedinog zaposlenika nije prekomjeran u odnosu na svrhu i potrebu izvršavanja posla.
[bookmark: _Toc56943807][bookmark: _Toc66691319]Obveze zaposlenika
Svi zaposlenici Društva koji sudjeluju u postupku aktivacije, dodjele, deaktivacije i zatvaranja korisničkog računa ili prava pristupa sukladno ovoj Politici upravljanja korisničkim računima (posebno odgovorne osoba u pojedinoj organizacijskog jedinici rukovoditelj Odjela Ljudskih resursa, administrator sustava) dužni su s dužnom pažnjom izvršavati propisane obveze i procedure upravljanja korisničkim računima 
Svaka povreda zahtjeva propisanih ovom Politikom, bilo iz namjere ili iz krajnje nepažnje smatrat će se  osobito teškom povredom radne obveze, u pogledu koje se mogu izreći sankcije sukladno Pravilniku o radu i primjenjivim propisima.
[bookmark: _Toc56943808][bookmark: _Toc66691320]Ostali zahtjevi
Ova politika TREBA biti stavjena u uporabu za pristup svim aktivnim informacijskim sustavima Društva. Neka programska rješenja ili sustavi neće moći zadovoljiti zahtjeve ovdje definirane politike iz tehničkih razloga. U tom slučaju potrebno je provesti maksimalni mogući skup opisanih zahtjeva.
Nadalje, sve takve sustave i programska rješenja potrebno je evidentirati te pokrenuti plan tranzicije prema rješenju usklađenom s ovom politikom do postizanja potpune suglasnosti.
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